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Prologo

El acceso a informacion fiable es necesario para establecer sociedades bien administradas y pacificas. Ac-
tualmente, vivimos en un mundo en el que se difunden grandes volimenes de informacion con rapidez y
sin revision ni control. Un mundo en el que la informacioén se clasifica con base en su capacidad de captar la
atencion en lugar de su veracidad o precision. Un mundo en el que resulta facil engafiar y dificil discernir en qué
datos confiar. La contaminacion informativa ha aparecido como un efecto secundario, muy alarmante vy dificil de
abordar, de esta nueva realidad.

Coincidimos plenamente con la conclusion del Secretario General de las Naciones Unidas de que la contami-
nacion informativa es un «riesgo existencial para la humanidad». Se trata de un problema a escala mundial. Nos
impide abordar los enormes desafios mundiales a los que nos enfrentamos: los conflictos violentos, el retroceso
democratico, la emergencia climética y la pandemia de la COVID-19, entre otros.

En todo el mundo hemos visto como la contaminacion informativa ha provocado toda clase de estragos en las
normas y valores politicos y sociales. Socava el contrato social y erosiona la confianza en los procesos y las
instituciones democréticos. También es un potente motor de conflictos y divisiones, a veces con consecuencias
muy graves. Impide tomar decisiones informadas y llegar a un acuerdo colectivo sobre la verdad y los hechos.

Para el Programa de las Naciones Unidas para el Desarrollo (PNUD), la incidencia de la contaminacion informativa
en la Agenda 2030 es una gran preocupacion. Cuando la difusién de informacion falsa y engafiosa debilita nuestras
iniciativas colectivas de desarrollo, estamos obligados a responder. Al amparo del Plan Estratégico 2022-2025 del
PNUD, reduplicaremos nuestros esfuerzos para proteger y fomentar el acceso a informacion fiable sobre asuntos de
interés publico, inclusive contrarrestando la contaminacion informativa en todas sus formas.

Aplaudimos a todos nuestros compafieros y socios del PNUD que, por todo el mundo, ya estan empleando es-
trategias creativas para combatir la contaminacion informativa. El PNUD se compromete a garantizar que estos
esfuerzos se benefician de las ideas novedosas, la innovacion digital y las asociaciones estratégicas.

Esta orientacion estratégica sobre la integridad de la informacion es un recurso de gran importancia para dirigir
nuestras actividades. Ofrece un marco analitico para analizar las complejidades de la contaminacion informativa
en distintos contextos, asi como principios rectores y opciones de programas. Esperamos que pueda apoyar a
los equipos y socios del PNUD a la hora de comprender en mayor profundidad los desafios a los que se enfren-
tan y disefiar respuestas innovadoras y significativas.

Agradecemos a todos los que han contribuido a su desarrollo a través de varias consultas. Le animamos a
leer e incorporar la orientacion en sus labores y a compartirla con sus socios. La realidad es que seguiremos
lidiando con la contaminacién informativa en el futuro préoximo. Con ayuda de este documento de orientacion
estratégica, podemos reducir sus efectos y ayudaremos a forjar un entorno publico abierto y favorable para
crear sociedades inclusivas, justas y pacificas.

Haoliang Xu

Arvinn Gadgil
Administrador auxiliar y director

de la Direccién de Politicas y de
Apoyo de Programas

Director del Centro de
Gobernanza de Oslo
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. Introduccion

11 Objetivos

La integridad de la informacién y los conceptos relacio-
nados son relativamente nuevos en el vocabulario del
PNUD. Por tanto, es importante aclarar a escala interna
en qué consiste esta area de trabajo, por qué es esen-
cial para el PNUD y en qué se puede traducir para los
programas. Esta orientacion estratégica esta destinada
a proporcionar coherencia estratégica y programatica.

A nivel estratégico, el presente documento analiza la in-
tegridad de la informacion, pues se relaciona con el man-
dato y las areas tematicas de interés del PNUD vy facilita
un marco conceptual de terminologia y definiciones.

A nivel programatico, ofrece orientaciones practi-
cas para el andlisis de contextos y el disefio de pro-
gramas. Tiene por objeto apoyar a los equipos na-
cionales, regionales y teméaticos del PNUD, asi como
a sus socios, a la hora de desarrollar respuestas efi-
caces contra la contaminacién informativa. Asimismo,
establece principios rectores, un marco analitico y un
conjunto de efectos y productos de programas.

Puesto que el desafio que supone la contaminacion
informativa evoluciona con rapidez, este documento
se revisara de manera periédica.

1.2 Contexto

El acceso a la informacion es un derecho humano funda-
mentaly una piedra angular de la democraciay la cohesion
social. El Objetivo 16 de la Agenda 2030 para el Desarrol-
lo Sostenible! reconoce el papel critico que desempefia
la informacion precisa y accesible para una gobernanza
eficaz y un desarrollo sostenible. Permite a la gente tomar
decisiones con fundamento, participar en los procesos
democréticos y contribuir a la creacién de sociedades
inclusivas, pacificas y justas. Los flujos de informacion
abiertos y transparentes constituyen la base del contrato
social entre la ciudadania y el Gobierno, pues sobre ellos
se apoyan la rendicién de cuentas, la transparencia y, en
dltima instancia, la confianza. El acceso igualitario a la in-
formacién precisa es una condicién necesaria para colmar
las brechas sociales y politicas, fomentar la tolerancia y la
colaboracién, combatir los estereotipos y los prejuicios, y
fortalecer el sentido de una identidad comun y la cohesion.

https://sdgs.un.org/es/goals/goall6.

Internet ha cambiado de manera drastica la forma
en que se crea, distribuye y consume la informacion,
generando jugosas oportunidades de incrementar el
acceso a la informacion, la libertad de expresion y
la participacion publica. Sin embargo, también viene
con su propio abanico de desafios para los ecosiste-
mas informativos de todo el mundo. Gran parte de
los contenidos en linea se canalizan mediante plata-
formas de internet que obtienen la mayor parte de
sus ingresos a través de servicios de publicidad?
La informacion se clasifica automaticamente para
mantener la participacion y conexién de los usu-
arios, en un modelo que favorece los contenidos
sensacionalistas, emotivos o polémicos en perjuicio
de la exactitud o la integridad editorial. Cualquiera,
inclusive los agentes gubernamentales, politicos y
comerciales, puede sacar partido de este modelo
comercial para difundir la desinformacion con fines
econdmicos, politicos o ideolégicos. Con la ayuda
de algoritmos basados en la participacién, los influ-
enciadores, los robots y el emergente sector de la
desinformacién a sueldo?, la contaminacion informa-
tiva se extiende a mayor velocidad y con mayor alca-
nce que la informacion de fuentes fiables y creibles®.
En consecuencia, la gente se ve cada vez mas ex-
puesta a informacion falsa, engafiosa o manipulada.
Los medios de comunicacién tradicionales y las in-
stituciones gubernamentales, vigilantes habituales
de la informacion, luchan por competir y mantener la
confianza de la poblacién en esta nueva economia
de la informacién®. La combinacion de un exceso de
informacién y una alta incidencia de la informacién
de baja calidad mina la capacidad de la gente de en-
contrar informacion y confiar en ella. A medida que
mas sociedades digitales emergentes se incorporan
al mundo en linea, puede deducirse que la situacion
no hara sino empeorar.

1.3 Andlisis de problemas

Resulta dificil comprender y cuantificar los efectos
individuales y sociales de la contaminacién informati-
va. No obstante, encontramos cada vez mas pruebas
de que la contaminacién informativa puede provocar

«How do the biggest internet companies make money?», Informe de Mozilla sobre el estado de internet, 2019.

«Disinformation For Hire: How A New Breed Of PR Firms Is Selling Lies Online», Buzzfeed, 6 de enero de 2020.

Dizikes, P., «Study: On Twitter, false news travels faster than true stories», Oficina de Prensa del MIT, 8 de marzo de 2018.

—-— o e -
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indice de confianza de Edelman de 2021, Edelman, 2021.
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auténtico dafio, incluido el retroceso democratico,
las infracciones de los derechos humanos, la violen-
cia y la resistencia a las politicas publicas®. Perjudica
al funcionamiento de las sociedades democréticas,
inclusivas y pacificas?, incluso en las sociedades dig-
itales avanzadas con instituciones democréaticas ro-
bustas. El impacto de la contaminacién informativa en
paises fragiles y propensos al conflicto se ha estudi-
ado menos, pero puede resultar ain mas alarmante.
Como era de esperar, también aumenta la preocu-
pacion publica por los efectos de la contaminacion
informativa®, que el Secretario General de las Na-
ciones Unidas denominé «un riesgo existencial para
la humanidad»®. En una consulta global en linea orga-
nizada en conjunto por el PNUD y la Organizacién de
las Naciones Unidas para la Educacion, la Ciencia y
la Cultura (UNESCO), se recopilaron las perspectivas
de distintos contextos. Se identificaron tres areas de
preocupacion comunes™:

GOBERNANZA'Y DEMOCRACIA

La contaminacion informativa esta erosionando la
confianza publica en las instituciones gubernamental-
es, los principales medios de comunicacion y los agen-
tes politicos, y socavando la rendicién de cuentas por
parte del Gobierno. En los contextos donde ya hay ba-
jos niveles de confianza publica en dichas instituciones,
la vulnerabilidad a la contaminacion informativa
parece ser mayor. El uso de tacticas de desinformacion
por parte de los propios agentes gubernamentales
contribuye alin méas a deslegitimar a los Gobiernos y a
sus instituciones a ojos del publico. Tales tacticas tam-
bién pueden conducir a la creacién de una confianza
injustificada en los dirigentes y el Gobierno.

La cantidad y viralidad de la contaminacién informativa
a menudo se incrementan durante procesos politicos
como las elecciones, la formacion del Gobierno o los
debates parlamentarios con gran repercusion mediati-
ca. Esto dificulta el acceso publico a informacion precisa
y, por tanto, la toma de decisiones con fundamento. En
consecuencia, se mina la legitimidad de los procesos
democraticos y se ve afectada la participacion publi-
ca. Los agentes politicos pueden ser tanto victimas como
autores de las campafias electorales de desinformacion.

Orientacidn estratégica sobre la integridad de la informacién

A menudo, las reacciones en contra de la igualdad
de género alimentan la desinformacion que apunta a
candidatas, funcionarias electas y mujeres activistas
y miembro del Gobierno. Tiene un efecto perjudi-
cial en los derechos de la mujer a la participacion
democratica, la representacion y el liderazgo, o que
pone en peligro los avances en materia de igualdad
de género y debilitando la representacion democratica™.

En un sentido méas general, la contaminacion infor-
mativa degrada el discurso publico. Afecta tanto a
la calidad del debate, a través de discursos diviso-
rios, como a los temas debatidos, ya que la desinfor-
macion aumenta las inquietudes menores y las opin-
iones polarizadas.

COHESION SOCIAL

La desinformacion se usa como estrategia para impulsar
la polarizacién politica y social en todos los niveles
intensificando miedos y divisiones existentes; atacando
y desacreditando a mujeres, adversarios politicos y gru-
pos vulnerables, entre otros. Refuerza la retdrica polar-
izante y puede poner a la opinién publica en contra de
agentes de la sociedad civil y reclamaciones legitimas.

La contaminacion informativa puede generar una may-
or estigmatizaciéon de grupos marginados. Incluso en
sociedades relativamente estables, existen temores
de disturbios o ataques dirigidos provocados por la
desinformacién. Los grupos que a lo largo de la historia
han sufrido discriminacion son muy vulnerables a este
fenémeno, pues la desinformacion refuerza o intensifi-
ca los prejuicios existentes.

DERECHOS FUNDAMENTALES

La confusion y las sospechas creados por un ambiente
de contaminacion informativa limita el acceso a infor-
macion precisa, fiable y comprensible reduciendo la
capacidad de la poblacion de distinguir la ficcion de
los hechos. Las respuestas normativas duras también
pueden afectar a la libertad de expresién y opinién y
pueden reducir alin mas el espacio civico atacando a
activistas, periodistas y criticos, asi como a agentes de
la sociedad civil centrados en los derechos humanos™.
También pueden infringirse los derechos de las mujeres
y los grupos minoritarios a participar en la vida publica.

6  Kahn, Irene, «<La desinformacion y la libertad de opinién y de expresién: Informe de la Relatora Especial sobre la promocion vy pro-
teccion del derecho a la libertad de opinidn y de expresién», 13 de abril de 2021, p. 2.

Colomina, Carme et al., «The impact of disinformation on democratic processes and human rights in the world», Parlamento Europeo, 2021.

Ibidem.
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9 «Nuestra Agenda Comun: Informe del Secretario General», Naciones Unidas, 2021, p. 27.

10 Véase el informe resumido de la_consulta global en linea para obtener mas informacion.

11 Jankowicz, Nina et al,, «<Malign Creativity: How Gender, Sex, and Lies Are Weaponized Against Women Online», The Wilson Center,

25 de enero de 2021.
«Freedom on the Net 2021», Freedom House, 2021.
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1.4 A Un problema dificil de resolver

La mayoria de las partes interesadas coincidiran en
que la lucha contra la desinformacion es una tarea
titdnica. Cuesta saber dénde empezary cémo. A con-
tinuacion, se presentan algunos de los factores que
contribuyen a dicha complejidad y que es til con-
siderar al evaluar la viabilidad de las intervenciones.

La ausencia de un marco internacional

En la actualidad no existe un marco con el que dirigir las
medidas de las Naciones Unidas en este ambito y con
el que comunicarse de manera unificada con las par-
tes interesadas, incluidas las empresas de internety los
Estados Miembros™®. A diferencia del discurso de odio,
no existe legislacion internacional que rija los asuntos
relacionados con la contaminacion informativa.

La transparencia y los datos

Acceder a los datos necesarios para medir la ampli-
tud y el alcance de la desinformacion sigue siendo
todo un desafio. Las empresas de internet no ofre-
cen a los investigadores ni a otras partes interesadas
el acceso suficiente con el que permitirles estudiar
plenamente los niveles, fuentes y funcionamiento de
la contaminacién informativa™. Mds aun, la investi-
gacion se ha centrado en su mayor parte en América
del Norte y Europa. Faltan pruebas sobre la forma
en que la contaminacion informativa se produce en
otros contextos™.

El riesgo de debilitar

Abordar la desinformacion conlleva el riesgo inher-
ente de debilitar las numerosas caracteristicas pos-
itivas de las nuevas tecnologias e innovaciones del
medio ambiente de la informacion, que aun desem-
pefian un papel fundamental en atraer la atencion
de la gente y en mantenerla informada y conecta-
da. Deben protegerse los derechos fundamentales
de acceso a la informacion, libertad de expresiéon vy
opinién vy libertad de prensa. Esto conlleva ciertos
desafios para la programacion y las politicas y re-
quiere poner los derechos humanos en el centro de
toda respuesta. Las orientaciones sobre como crear
un marco basado en derechos para estas interven-

como se detalla en la seccién 3.1.
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ciones de manera eficaz todavia estan en sus prim-
eras etapas’™.

Los tipos de contaminacion informativa

La contaminacion informativa se manifiesta de mu-
chas maneras diferentes”. También varian la moti-
vacion de los creadores de contenidos, asi como los
medios de transmision. Por estos motivos, disefiar
una Unica estrategia para abordar la contaminacion
informativa es una tarea dificil. M&s aun, discernir lo
que constituye informacion falsa, engafiosa o ma-
nipulada es, per se, un proceso arduo y a menudo
subjetivo, lo que complica alin mas la labor de con-
ceptualizar el problema.

La pluralidad de partes interesadas

Se observan iniciativas dirigidas por un amplio abani-
co de agentes que buscan abordar la contaminacion
informativa, entre ellas, el desarrollo de politicas, la
investigacion académica, la verificacion de datos,
la formacion periodistica y las comunicaciones es-
tratégicas. La contaminacion informativa no se abar-
ca en el mandato de un Unico ministerio guber-
namental u organismo de las Naciones Unidas y
requiere colaboracion con la sociedad civil, los medi-
0s de comunicacion, sector privado e investigadores,
entre otros. Exige un grado complejo de coordi-
nacion y consultas debido al ritmo de la evolucién
digital y al caracter multidisciplinar y transnacional del
problema y sus posibles soluciones.

El papel de los agentes gubernamentales

Los Estados Miembros se han encontrado en gran
medida rezagados en relacion con las soluciones
politicas ante la contaminacién informativa. Mientras
la tecnologia progresa de forma constante, tardan
en forjarse las respuestas legislativas, que ademas
resultan dificiles de aplicar a escala nacional. Las re-
spuestas normativas ante la desinformacion en oc-
asiones contribuyen a reducir el espacio civico y a
socavar la libertad de expresién. La legislacion des-
tinada a combatir la desinformacién puede ser utiliza-
da por agentes gubernamentales y no gubernamen-
tales como arma contra los activistas de la sociedad
civil, los adversarios politicos y los profesionales

13 Aunque se observa una corriente cada vez mayor que apunta a la cooperacion internacional dirigida por las Naciones Unidas, tal y

14 «Tackling misinformation: What researchers could do with social media data», Misinformation Review, Harvard Kennedy School, 9

de diciembre de 2020.

Pasquetto, Irene V. et al., «Balancing Act: Countering Digital Disinformation While Respecting Freedom of Expression», Comisién

— — — — —
o

sobre la Banda Ancha para el Desarrollo Digital, 2020, p. 63.

16 Para conocer un instrumento de evaluacion Util, véase el capitulo 8 de «Balancing Act: Countering Digital Disinformation While
Respecting Freedom of Expression», Comisién sobre la Banda Ancha para el Desarrollo Sostenible, 2020.

17 Wardle, Claire, «<Fake news. It's complicated», First Draft News, 16 de febrero de 2017.



4

Centro de Gobernanza de Oslo del PNUD

de los medios de comunicacién a fin de sofocar las
opiniones, limitar la libertad de expresion y desle-
gitimar las posturas opuestas. Asimismo, un nimero
cada vez mayor de Gobiernos estan recurriendo en
la actualidad a tacticas de contaminacion informati-
va organizada para perseguir sus propios objetivos
nacionales o geopoliticos, incluidas campafias de
desinformacion dirigida'.

Los niveles de participacion

La concentracion de los flujos de informacion en
linea dentro unas pocas poderosas plataformas de
internet significan que la contaminacion informati-
va es, de por si, un desafio mundial que trasciende
las fronteras nacionales y regionales, asi como los
limites linguisticos. En este sentido, la participacion

Orientacién estratégica sobre la integridad de la informacion

mundial desempeia un papel claro en la gober-
nanza eficaz y ética del espacio en linea. Los organ-
ismos regionales como la Comision Europea también
estan trabajando para desarrollar marcos legislativos
y politicos desde los que supervisar las distintas fac-
etas del ambito en linea™. Dicho esto, la naturaleza y
el impacto de la contaminacion informativa también
depende en gran medida del contexto, en funcion
de los factores sociopoliticos y la situacion local
de la informacion. Asimismo, los Estados Miembros
cada vez invierten mayores esfuerzos en solventar el
problema a nivel nacional mediante respuestas nor-
mativas. Sin embargo, alin se carece de pruebas que
demuestren la eficacia de las soluciones legislativas
a escala nacional®°.

I 18 Bradshaw, Samantha et al., «Industrialized Disinformation: 2020 Global Inventory of Organised Social Media Manipulation». Work-

ing Paper 2021.1. Oxford, Reino Unido, p. 2.

I 19 El Plan de Accién para la Democracia Europea es una iniciativa reciente disefiada especificamente para responder a la desinfor-

macion.

I 20 «Balancing Act: Countering Digital Disinformation While Respecting Freedom of Expression», Comisién sobre la Banda Ancha para

el Desarrollo Sostenible, 2020, p. 109.
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Il. Marco conceptual

Aln no se ha consensuado una terminologia
estandarizada en relacion con este asunto, y los
términos «informacién errénea» y «desinformacion»
a menudo se usan indistintamente. Otros términos
popularizados, sobre todo, «noticias falsas», son una
amalgama poco Util de varios conceptos diferentes.
Puesto que los agentes politicos también han aca-
parado el término «noticias falsas» para deslegitimar
a los medios que no les son favorables, muchos in-
vestigadores alegan que no deberia usarse en ab-
soluto?'. A medida que contindia evolucionando el
debate en torno a la terminologia, el término general
empleado en este documento es «contaminacion in-
formativa». Las siguientes definiciones de este térmi-
no y de otros conceptos fundamentales puede ofre-
cer claridad a nivel interno y externo.

21 Definiciones

ECOSISTEMA DE INFORMACION

Los ecosistemas de informacién son «sistemas ad-
aptativos complejos que incluyen una infraestructura
de informacion, herramientas, medios, productores,
consumidores, administradores y divulgadores. Son
organizaciones complejas de relaciones sociales
dindmicas por las que se mueve la informacién y
se transforma en flujos».22 Un ecosistema de infor-
macioén activo facilita el flujo de informacion oportu-
na, precisa y comprensible entre todos los miembros
de la sociedad, promueve un discurso publico ra-
zonado sobre la base de dicha informaciéon y fomen-
ta la libertad de expresion y opinién. La forma en que
se crea, distribuye y comprende la informacion y se
accede a ella depende del contexto en gran medida.
Los ecosistemas de informacién estan determinados
por el medio ambiente tecnoldgico, cultural, social y
politico mas amplios en que existen.

INTEGRIDAD DE LA INFORMACION

El concepto de integridad de la informacién se toma
prestado del ambito corporativo, donde se refiere a
la seguridad de la informacion y a la proteccion de

los datos dentro de las empresas. Desde un punto
de vista mas amplio, la integridad de la informacion
estd determinada por «la precision, coherencia y
fiabilidad del contenido, procesos y sistemas de
informacion para mantener un ecosistema de in-
formacién en buen estado».?® Para ello, se necesita
que los ciudadanos puedan acceder a informacion
fiable, equilibrada y completa sobre la actualidad, las
acciones del Gobierno, los agentes politicos y otros
elementos que sean pertinentes a sus perspectivas
politicas y a la toma de decisiones.?*

CONTAMINACION INFORMATIVA

La contaminacién informativa se refiere a contenidos
comprobadamente falsos, engafiosos y manipula-
dos, tanto en linea como fuera de internet, crea-
dos, producidos y divulgados de manera intencio-
nada o no, que pueden llegar a provocar dafios.
La contaminacion informativa puede clasificarse de
la siguiente manera:

1. Desinformacioén: Informacién que es falsa y se
cred intencionalmente para causarle dafio a una
persona, grupo social, organizacién o pals.

2. Informacion errénea: Informacion que es falsa, pero
no que se cred con la intencién de provocar dafio.

3. Informacién maliciosa: Informacion que se basa
en hechos reales, pero se manipuld a fin de in-
fligir dafio a una persona, organizacién o pais.?®

2.2 Conceptos relacionados

DISCURSO DE ODIO

El discurso de odio se define como «cualquier forma
de comunicacién oral, escrita o corporal que ataca
una persona O grupo o utiliza lenguaje peyorativo
o discriminatorio en contra de ellos en funcién de
quiénes son o, en otras palabras, con base en su re-
ligién, origen étnico, nacionalidad, raza, color, ascen-
dencia o género, entre otros factores identitarios».2®
La contaminacion informativa y el discurso de odio

21 Horowitz, Minna, «Public Service Media and Information Disorder», Center for Media, Data and Society, Universidad Centroeuropea,

agosto de 2018, p. 6.

22 <«Why Information Matters, a Foundation for Resilience», Internews, 2015.
23  «Whatis Information Integrity?», Yonder, 28 de enero 2019.

24 «Protecting Information Integrity: National and International Policy Options», Club de Madrid, noviembre de 2018.

25 Adaptado de «Information Disorder: Toward an interdisciplinary framework for research and policymaking», Wardle, C., Derakhshan,

H., Consejo de Europa, 2017.

26 Estrategia y Plan de Accién de las Naciones Unidas sobre el Discurso de Odio, 2019, p. 2.
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a menudo se emplean en conjunto como parte de
una estrategia para atacar a una persona o grupo.
Por tanto, es importante considerar como interactian
y se refuerzan entre si. Sin embargo, las respues-
tas al discurso de odio se rigen de acuerdo con la
legislaciéon internacional y, en muchos casos, la na-
cional, a diferencia de las respuestas a la contam-
inacion informativa. Si bien la presente orientacion
no se centra especificamente en las respuestas al
discurso de odio, sin duda existen ambitos de inter-
vencion que pueden abordar de manera eficaz tanto
un problema como el otro. Estas sinergias se pueden
identificar revisando la Estrategia y Plan de Accion
de las Naciones Unidas sobre el Discurso de Odio?,
pero incluyen, por ejemplo, hacer un seguimiento de
tendencias y patrones y analizarlos, interactuar con
los medios de comunicacion nuevos y tradicionales,
reunirse con los agentes pertinentes y usar las nue-
vas tecnologias. En la medida en que el discurso de
odio y la contaminacion informativa coexistan y se re-
fuercen entre si en un tema o contexto particular, las
iniciativas deberian, preferiblemente, disefiarse para
abordar ambos problemas al mismo tiempo.

PROPAGANDA

Como sucede con el discurso de odio, la linea que
separa la propaganda de la contaminacién informa-
tiva puede ser difusa. En el sentido mas estricto, la
propaganda es una campafa diseflada que utiliza
técnicas de comunicacién persuasivas para influir en
la opinién publica para fines ideoldgicos, politicos o
comerciales. Sin embargo, la contaminacion infor-
mativa a menudo puede ser usada como tactica por
agentes sin escrupulos y formar parte del arsenal pro-
pagandistico. El uso estratégico de la contaminacion
informativa puede potenciar el impacto de otras
técnicas de propaganda. Segun la Comision sobre
la Banda Ancha, «la unién de técnicas de propagan-
da y desinformacién puede constituir una estrategia
para alejarse del uso de contenidos evidentemente
falsos a favor de emplear datos descontextualizados,
manipuladores o engafiosos a fin de distorsionar el
ecosistema de informacion».28 Las respuestas a la
contaminacién informativa impulsada por objetivos
propagandisticos pueden diferir de otros enfoques
y necesitar un contacto estratégico con los agentes
politicos e ideoldgicos pertinentes, asi como las me-
didas politicas apropiadas.

| 27 Ibidem, p.3-4.

28 «Balancing Act: Countering Digital Disinformation While Respecting Freedom of Expression», Comisién sobre la Banda Ancha para
el Desarrollo Sostenible, 2020, p. 30.
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lll. El papel del PNUD a la hora
de fomentar la integridad de la

informacion

3.1 Participacion de las Naciones Unidas

En todo el Sistema de las Naciones Unidas y entre los Es-
tados Miembros, cada vez se presta mas atencion a los
peligros de la contaminacion informativa, especialmente a
partir de la pandemia de la COVID-19. En mayo de 2020,
el Secretario General de las Naciones Unidas puso en
marcha la iniciativa «Verificado»?® con el objetivo de crear
una comunidad en linea de activistas para incrementar
el volumen y alcance de informacion fiable y precisa so-
bre la COVID-19. En junio de 2020, mas de 130 Estados
Miembros vy territorios respaldaron una llamada a todas
las partes interesadas a nivel mundial, regional y nacional
para combatir la desinformacion sobre la COVID-19 y con-
struir un «<mundo mas sano, igualitario, justo y resiliente»3°
Asimismo, la Hoja de ruta del Secretario General para la
cooperacion digital de 20203 destaca los riesgos que
conlleva la desinformacion para los procesos politicos, asi
como para los activistas por los derechos humanos, los
periodistas y otros grupos objetivo. También manifiesta las
preocupaciones sobre las respuestas gubernamentales
que no se adhieren a la legislacién internacional sobre
derechos humanos, como los apagones de internet. Di-
chas preocupaciones se reflejaron en el estudio de 2020
elaborado por la Comision sobre la Banda Ancha para el
Desarrollo Digital, «Un acto de equilibrio: la respuesta con-
tra la desinformacion digital y el respeto a la libertad de
expresion», que define las amenazas a la libertad de ex-
presion y la necesidad de organizar respuestas respetan-
do la legislacion internacional sobre derechos humanos.32

En 2021, se dio continuidad a este impulso y atencion
dentro del Sistema de las Naciones Unidas con la publi-
cacion de «La desinformacion y la libertad de opinion y de

29 https://shareverified.com/.

expresion»®3, informe elaborado por la relatora especial
sobre la promocién y proteccién del derecho a la libertad
de opinion y de expresion, asi como el informe del Sec-
retario <General de las Naciones Unidas «Nuestra Agen-
da Comuny. Este Ultimo destaca la importancia del papel
de las Naciones Unidas a la hora de producir informacion
precisa, apoyar a los medios independientes y desarrollar
un «cédigo de conducta mundial que promueva la integ-
ridad en la informacion publica»3* En noviembre de 2021,
la Tercera Comision de la Asamblea General de las Na-
ciones Unidas aprobd un proyecto de resolucion® por el
que se instaba a las empresas de redes sociales a revisar
sus modelos comerciales y garantizar que sus actividades
comerciales cumplan con los estdndares internacionales
en materia de derechos humanos.3¢

3.2 Armonizacién con el Plan Estratégico del PNUD

La segunda solucion emblematica sobre gobernanza en
el Plan Estratégico 2022-2025 del PNUD® apoya el for-
talecimiento de las instituciones y procesos democraticos
para asegurar un entorno publico inclusivo y abierto, con
una participacién publica reforzada. El marco integrado de
resultados y recursos establece una relacion directa en-
tre dicha aspiracion y este tema por medio del indicador
245: «Ndmero de iniciativas, politicas y estrate-
gias regionales, nacionales y subnacionales des-
tinadas a proteger y fomentar el acceso a infor-
macion fiable sobre asuntos de interés publico».
Las iniciativas que disminuyen el impacto de la contami-
nacion informativa contribuyen a este indicador.

30 «Mauritius, Senegal, South Africa among authors of global call against COVID-19 ‘infodemic’», UN News, 22 de junio de 2020.

31 Informe del secretario general: Hoja de ruta para la cooperacion digital, Naciones Unidas, junio de 2020.

32 Véase el informe completo.

33 Kahn, Irene, «La desinformacién vy la libertad de opinién y de expresion: Informe de la Relatora Especial sobre la promocion y pro-
teccién del derecho a la libertad de opinién y de expresidon», 13 de abril de 2021.

34 «Nuestra Agenda Comun: Informe del Secretario General», Naciones Unidas, 2021, p. 27.

35 «Contrarrestar la desinformacién para promover y proteger los derechos humanos v las libertades fundamentales», Naciones

Unidas, 10 de noviembre de 2021.

36 «Third Committee Approves 13 Drafts on Preventing Disinformation, Crime», UN Press, 15 de noviembre de 2021.

37 https://strategicplan.undp.org/
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Otros indicadores también pueden resultar pertinentes en
funcion del contexto, incluidos, entre otros:

BAJO EL PRODUCTO 2.4 DE LA SOLUCION EMBLEMATICA SOBRE
GOBERNANZA:

2.41 Numero de paises con organismos de gestion
electoral con capacidades reforzadas de llevar a cabo
unas elecciones inclusivas, pacificas y fiables.

BAJO EL PRODUCTO 3.2 DE LA SOLUCION EMBLEMATICA SOBRE
RESILIENCIA:

3.2.2 Numero de organizaciones de base comunitar-
ia, transfronterizas, regionales, nacionales, subnacio-
nales y comunitarias con capacidades de resiliencia
comunitaria para abordar el apoyo psicosocial, el dis-
curso de odio y la contaminacion informativa.

BAJO LOS CATALIZADORES:

E11Numero de polticas, estrategias y leyes que promue-
ven unos ecosistemas digitales favorecedores y regula-
dos que sean asequibles, accesibles, fiables y seguros.

3.3 Valor anadido del PNUD

La contaminacion informativa distorsiona la percep-
cién publica de asuntos politicos y sobre desarrollo
criticos. Si no se combate de manera adecuada en
multiples sectores del desarrollo, incluidas las elec-
ciones, el cambio climatico, la prevencién de con-
flictos y la salud, entre otros; presentara un desafio
aln mayor al logro de los Objetivos de Desarrollo
Sostenible. En este sentido, el PNUD desempefia un
papel critico mediante su mandato de fomento de
una gobernanza eficaz, inclusiva y responsable, del
respeto por los derechos humanos y de la protec-
cién de las poblaciones vulnerables. Redunda en el
propio interés del PNUD comprender como interve-
nir en este asunto de manera mas efectiva.

La atencién que el PNUD presta a numerosos temas
de especial interés, incluido el cambio climatico, las
elecciones, la consolidacion de la paz y la gestion
de las crisis, conlleva que se ha requerido afrontar
la contaminacién informativa para alcanzar los objeti-
vos de otras areas de programas. En consecuencia,
se han invertido grandes esfuerzos a lo largo de los
aflos para abordar este tema a nivel nacional y re-
gional. Distribuciones internas recientes confirman
que se han efectuado ingentes inversiones en inicia-
tivas sobre integridad de la informacién, prevencion

Orientacidn estratégica sobre la integridad de la informacién

del discurso de odio y medios de comunicacion®®,
gestionadas por las oficinas nacionales de PNUD en
todas las regiones. La red de Laboratorios de Acel-
eracion del PNUD esta comprometida con el desar-
rollo y comprobacion de soluciones innovadoras
frente a la contaminacién informativa, incluida la ludi-
ficacion® y externalizacién abierta.® A nivel regional,
el PNUD ha hecho sustanciales inversiones en inves-
tigacion para analizar la contaminacion informativa,
comprender sus efectos e identificar soluciones y
socios efectivos.

Impulsado por este creciente interés a nivel nacional
y regional, en la actualidad el PNUD cuenta con vari-
0s equipos mundiales que trabajan y colaboran inter-
namente en este campo, incluyendo investigacion,
seguimiento, orientacion estratégica, creacion de aso-
ciaciones vy visibilidad externa®, asi como soluciones y
asociaciones digitales para apoyar a las oficinas nacio-
nales que gestionan la contaminacién informativa.#?

Esto pone al PNUD en una posicién Unica para ex-
traer y promover los conocimientos y mejores prac-
ticas entre distintos contextos para los debates y
foros mundiales. De esta forma, se presentan las
perspectivas de comunidades, periodistas, activistas,
agentes politicos, instituciones gubernamentales,
jovenes, mujeres y otros grupos de todo el mundo
en estos importantes intercambios.

38 <«UNDP’s Engagement with the Media for Governance, Sustainable Development and Peace», PNUD, 13 de mayo de 2020.

39 Singh, Rozita et al.,, «The Learning Network Effect: Gamification to counter COVID-19 Misinformation», PNUD, 26 de enero de 2021.

40 Upender, A, y Reints, R, «Tackling digital misinformation with the Healthy Internet Project», PNUD, 29 de enero de 2021.

41 Véase el Centro de Gobernanza de Oslo para obtener informacion.

42 El equipo de elecciones, en colaboracién con la Direccion Digital, ha desarrollado iVerify, una plataforma en linea para detectar y
denunciar casos de discurso de odio y contaminacion informativa en relacion con las elecciones.
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IV. Principios rectores

Estos principios rectores estan destinados a familiarizar al
PNUD y a sus socios con ciertos valores fundamentales
que han de aplicarse en los programas y las labores politi-
cas en este campo, asi como algunas consideraciones
que pueden reducir los riesgos relacionados con las ini-
ciativas en materia de integridad de la informacion.

I Derechos humanos: El riesgo de que las respuestas
politicas infrinjan los derechos humanos se ha vuelto
patente en estos afios, medida que mas Gobiernos
nacionales se esfuerzan en afrontar la contaminacion
informativa. La legislacién para combatir la desinfor-
macién puede usarse como arma para silenciar a
los adversarios del Gobierno, los activistas, los pe-
riodistas y las voces discrepantes. Unas definiciones
imprecisas y poco claras de lo que constituye desin-
formacion pueden conducir a la restriccion de ex-
presiones legitimas. EI PNUD debe fundamentar sus
esfuerzos en la Carta de la ONU y en la Declaraciéon
Universal de Derechos Humanos.

I Asociaciones y colaboracién: Abordar la contami-
nacién informativa, como asunto que cada vez atrae
mas interés a nivel mundial y que involucra a una
multitud de partes interesadas y agentes, es una la-
bor ardua que solo puede llevarse a cabo forjando
asociaciones fuertes a todos los niveles y mantenien-
do un espiritu de colaboracién abierta e intercambio
de mejores practicas, investigacion e innovaciones.
Ello incluye desde interactuar con plataformas y foros
mundiales hasta apoyar a las organizaciones de la
sociedad civil que poseen experiencia, conocimien-
tos y soluciones locales de gran importancia.

I Pruebas: El programa de investigacion sobre la integ-
ridad de la informacion es relativamente nuevo y se ha
centrado, principalmente, en contextos de EEUU y Eu-
ropa. El respaldo de investigaciones especificas para
cada contexto y la delineacién del ecosistema de in-
formacion son pasos criticos para desarrollar respues-
tas eficaces e involucrar a los agentes adecuados.

I Respuestas integrales y escalables: De la misma
forma en que las causas de la contaminacion infor-
mativa son numerosas y diversas, las respuestas de

programas y politicas efectivas deben ser integrales
y orientarse a generar cambios a numerosos niveles
y dentro de varios grupos de partes interesadas. Las
respuestas deben integrar tanto los componentes
en linea como sin conexion a internet y reconocer
que los desafios relacionados con el internet tal vez
requieran soluciones sin conexion. La escalabilidad
requiere que desde el principio se interactlie con
socios de multiples sectores que puedan ayudar a
identificar y superar los obstaculos en la adopcion
masiva de respuestas eficaces.

Igualdad de género y derechos de la mujer: También
debe analizarse en todas las iniciativas la forma en
que las mujeres sufren la contaminacion informativa,
asi como el posible papel de ellas como adalides de
la integridad de la informacion. La contaminacion infor-
mativa con sesgo de género tiene un efecto particu-
larmente nocivo en la representacién y percepcién de
las mujeres politicas, lideres y activistas. Esta dinamica
debe entenderse con claridad y abordarse por medio
de un disefio y una programacion participativos.

Sensibilidad al conflicto: la contaminacion informa-
tiva @ menudo se emplea para exacerbar las divi-
siones sociales y politicas e influir en la esfera politi-
ca. También es necesario aplicar el principio de «no
ocasionar dafios» para garantizar que las respuestas
no contribuyan de manera involuntaria a avivar las
tensiones y a fragmentar a los grupos y particulares
o ponerlos aun mas en peligro. Estos analisis deben
efectuarse de manera sistematica antes y durante
todo el ciclo de programas.

Fundamento en el andlisis politico: la contaminacion
informativa a menudo es un juego de poder e influen-
cias. La desinformacion sirve fines y ambiciones politi-
cos mas amplios. La dindmica de poder subyacente so-
bre la que se basa la contaminacion informativa también
puede obstaculizar los esfuerzos para combatirla. Como
minimo, conocer dicha dindmica garantizard que las in-
tervenciones tengan aspiraciones realistas. Un analisis
exhaustivo también puede revelar los puntos del entor-
no politico que estén abiertos a las influencias y los cam-
bios, lo que potenciaria el impacto de las intervenciones.
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V. Marco analitico

Los catalizadores, motores y consecuencias de la con-
taminacién informativa estdn inherentemente relacio-
nados con otros factores politicos, sociales, legislativos
y de medios de comunicacién. Los catalizadores son
aquellas condiciones y agentes que facilitan la contam-
inacion informativa de manera indirecta, mientras que
los motores contribuyen de manera directa a su produc-
cién, difusion y consumo. Las causas y consecuencias
de la contaminacién informativa pueden considerarse
ciclicos y se refuerzan entre si. Influyen en el contexto
mas amplio de maneras que generan vulnerabilidades
a corto y largo plazo. En parte, por esta complejidad e
interrelacién de causas y consecuencias han surgido
los desafios a los que se enfrentan quienes se desem-
pefian en el presente campo.

Dado que el PNUD se enfoca en el desarrollo sostenible,
la consolidacién de la paz y la gobernanza responsable, in-
clusiva y eficiente, a los efectos de este programa, es cada
vez mas importante comprender los vinculos y posibles
puntos de entrada para el abordaje eficaz de la contami-
nacion informativa. El siguiente marco analitico, si bien no
es exhaustivo ni se puede aplicar plenamente a todos los
contextos, ofrece ciertas consideraciones fundamentales y
sefiales de alerta que pueden ayudar a los equipos y so-
cios del PNUD a entender la medida en que la contami-
nacion informativa supone un riesgo para el impacto de los
programas. El panorama politco, mediatico, social y web

Marco analitico:
Priorizar
los factores
ambientales que

Marco analitico:
Identificar los
catalizadores

y motores
principales de la

contribuyen a la

contaminacién
informativa

contaminacion
informativa

contribuyen de distintas y complejas maneras a que la
sociedad sea vulnerable a la contaminacion informativa.
Por ello, tomarse el tiempo de analizar el contexto local
sigue siendo un primer paso critico.

5.1 Cémo emplear el marco

El marco puede regir para determinar cudles son los
catalizadores y motores mas significativos de la desinfor-
macion en un contexto determinado. Puede resultar muy
(til en el proceso de disefiar proyectos o desarrollar pro-
puestas para orientar el andlisis de problemas e identifi-
car las causas predominantes de la contaminacion infor-
mativa sobre cierto tema y sus posibles consecuencias.

El marco consiste en cuatro componentes ambien-
tales que deben analizarse: 1) la esfera politica, 2) los
medios de comunicacion e internet, 3) lo social y 4) la
legislacion. Cada componente abarca posibles cataliza-
dores, motores e impactos de la contaminacion informa-
tiva y presenta el correspondiente efecto en el marco
de programas en el capitulo seis, con un abanico de
productos programéticos entre los que elegir. Al iden-
tificar qué motores y catalizadores son pertinentes y
priorizar los mas influyentes, se pueden identificar los
puntos de entrada que abordan las causas principales
de la contaminacion informativa y, por tanto, son mas
efectivos a nivel de programas.

Marco de
Marco de

programas:
Seleccionar
los efectos
pertinentes

programas:
desarrollar un
conjunto de

productos para
alcanzar los
resultados
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Medio ambiente

Catalizadores

Motores

Vulnerabilidad

Impacto de la contami-
nacién informativa

Entorno politico

Baja confianza
publica en las
instituciones
estatales y agentes
politicos

Discurso politico
excluyente

Predominancia de
grupos o politicas
basadas en la
identidad

Régimen o retdrica
populista

Procesos politicos
(por ejemplo, elec-
ciones o referén-
dums)

Crisis politicas (por
ejemplo, elecciones
impugnadas o trans-
ferencia inconsti-
tucional del poder)

Agentes estatales o
politicos involucra-
dos en operaciones
de influencias

Restricciéon del
acceso a la infor-
macién por parte
del Gobierno

I Baja confianza
publica en las fuen-
tes de informacién
oficiales

| Baja confianza
publica en los
agentes e insti-
tuciones politicos

I Degradacion del
debate publico

Baja participacion
ciudadana

Baja participacion
de las mujeres

en la politica y las
funciones publicas

Procesos
democraticos
deslegitimados

I Dafio a largo plazo
ocasionado a los
contratos sociales y
a la cohesion social
vertical

Baja transparencia
y rendicion de
cuentas por parte
del Gobierno

Baja aceptacion de
las politicas publicas

Entorno de los medios
de comunicaciény la
informacién

Ausencia de un
radiodifusor de
servicio publico
independiente

Falta de pluralidad
o neutralidad entre
los medios de
comunicacién

Cierres o
reducciones de
los medios de
comunicacion

Calidad deficiente
del periodismo

Falta de
transparencia en
la propiedad de
los medios de
comunicacion y de
los sitios web

Restriccion de la
libertad de prensa
a causa de la
censura impuesta
por el Gobierno o
autoimpuesta

Medios de
comunicacién
hiperpartidistas o
muy politizados

Predominancia de
sitios de noticias
basura

Ataques a los
medios de
comunicacién
principales por parte
de agentes de la
desinformacion

Dependencia
cada vez mayor
de aplicaciones de
mensajeria, grupos
y plataformas
cerrados para
obtener noticias e
informacion

Predominancia
de campafias de
desinformacion
coordinadas

| Baja confianza en
las noticias e infor-
macién generales

| Calidad deficiente
de la informacion y
noticias

I Prestacion defici-
ente de servicios a
ciertas poblaciones
por parte de los
canales de noticias
y medios de comu-
nicacion

I Amplificacion de
la contaminacién
informativa por par-
te de los medios
de comunicacion
principales

Reduccion del
acceso publico a
noticias precisas y
fiables

Mayor uso de
fuentes de
informacion
alternativas

Difusion de noticias
basuras en lineay
fuera de internet
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Medio ambiente

Catalizadores

Motores

Vulnerabilidad

Impacto de la contami-
nacién informativa

Entorno social

Predominancia
de tensiones
intergrupales y
politica basada en
la identidad

Discurso politico
muy polarizado o
dividido

Bajos niveles de
conocimientos
sobre los medios
de comunicacion e
internet

Las normas
culturales
permiten compartir
informacion sin
control alguno

Narrativas
miséginas o
hipernacionalistas

DDiscurso divisor
sobre los migrantes,
los refugiados

y otros grupos
vulnerables

Creacion o
amplificacion de la
desinformacion por
parte de influentes
(politicos, sociales,
religiosos, etc.) eny
fuera de internet

Ataque a activistas,
periodistas,
observadores de
derechos humanos,
etc,, através de

los medios de
comunicacion e
internet

Disturbios o
violencia sociales

Preponderancia del
acoso en linea a
mujeres o grupos
minoritarios

Manipulacién de
la informacién con
fines politicos o
ideolégicos

Baja conciencia
publica de la
desinformacién y
Sus riesgos

Baja capacidad
publica de verificar
la informacién

Cémaras de eco

Refuerzo de los
estereotipos y
prejuicios

Aumento de la
polarizacion o
radicalizacion
politica o social

Marginacion o
estigmatizacion
de los grupos
vulnerables

Mayor riesgo de la
violencia comunal

Intensificacion del
troleo, acoso y ciber
violencia con sesgo
de género

Represion de
activistas y voces
discrepantes

I Degradacion de
la cohesion social
horizontal a largo
plazo

Entorno legislativo y de
supervisién de internet

Legislacion ineficaz
O represiva contra
la desinformacion

Falta de
transparencia
y rendicion de
cuentas de las
empresas de
internet

Falta de didlogo
publico sobre
temas relacionados
con la gobernanza
de internet

Falta de incentivos
para que las
empresas de
internet combatan
la desinformacion

Falta de coherencia
en las politicas

de supervisiéon de
contenidos entre
las empresas de
internet

Promocion de
contenidos
sensacionalistas
(«ciberanzuelosy)
por parte de los
algoritmos de
redes sociales al
crear incentivos
financieros

Falta de organismos
independientes
encargados de
supervisar los
contenidos en linea

Aplicacién irregular
de las politicas

por parte de las
empresas de
internet

Interferencia
gubernamental

en el espacio en
linea, por ejemplo,
apagones de
internet

Elevacion de la
desinformacion en
las plataformas de
redes sociales

Moderacién lenta
e ineficaz de los
contenidos

Agentes malinten-
cionados siguen
beneficiandose
de crear y difundir
desinformacion

Restriccion del
derecho a la
informaciony

de la libertad de
expresion y opinion
por parte de la
normativa

Restriccién del
espacio civico
y de las voces
discrepantes
por parte de la
legislacion

Crecimiento del
«sector de la
desinformacién»
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VI. Marco de programas

6.1 Un enfoque preventivo

Las vulnerabilidades en el ecosistema de informacién
se exacerban durante los acontecimientos algidos,
tal y como lo ha ilustrado el enorme incremento de
contaminacion informativa en todo el mundo durante
la pandemia de la COVID-19%. La contaminacién in-
formativa puede obstaculizar de manera significativa
la capacidad de responder a las crisis al perpetuar
rumores peligrosos, socavar las actividades de co-
municacién oficiales en momentos de crisis y avivar
el panico y la confusion. Los acontecimientos como
las elecciones, los conflictos politicos o sociales,
los desastres y los flujos de refugiados, que crean
repuntes de contaminacion informativa, requieren
una respuesta inmediata. Gestionar la contaminacion
informativa es un componente esencial de cualquier
estrategia de respuesta a las crisis. En el documento
orientativo del PNUD sobre la contaminacién infor-
mativa de 2020, puede encontrar distintos enfoques
a corto plazo.

No obstante, a fin de reducir de manera efectiva el
impacto de la contaminacion informativa, también se
necesitan respuestas preventivas a largo plazo para
mejorar la confianza publica en las fuentes de

informacion oficiales y el acceso a ellas, apoyar a los
medios de comunicacién a la hora de luchar contra la
desinformacién con eficacia, promover la resiliencia
publica y garantizar unas respuestas politicas eficac-
es basadas en los derechos. Esto puede tomar la for-
ma de programas independientes o la integraciéon de
componentes de lucha contra la contaminacion infor-
mativa en otros programas tematicos (salud, cambio
climatico, elecciones, apoyo mediatico, prevencién
del extremismo violento, etc.).

6.2 Diseinar respuestas eficaces

Este marco ofrece orientaciones para programas a fin
de fomentar una estrategia coherente en toda la or-
ganizacién, por medio de un conjunto de objetivos
generales compartidos. De este modo, se logrard un
aprendizaje e intercambio mas efectivo, asi como un se-
guimiento mas coherente y deliberado de los efectos
y resultados, incluidos los indicadores compartidos. Los
efectos y productos que se proponen a continuacion
pueden adaptarse en funcion del contexto.

Capacidad reforzada de las instituciones publicas

Impacto
Mejorar la integridad de los
ecosistemas de informacién
a la vez que se garantiza el
respeto de los derechos y
libertades fundamentales a
nivel mundial, regional y
nacional.

de favorecer el acceso a fuentes de informacién
fiables y precisas

Capacidad mejorada de los medios de
comunicacion de gestionar la contaminacion
informativa de manera eficaz

Resiliencia publica mejorada a la
contaminacion informativa

Desarrollo de politicas sobre la integridad de
la informacién proporcionadas y basadas en

las pruebas y derechos

43 «Stop the virus of disinformation: the risk of malicious use of social media during COVID-19 and the technology options to fight it»,

Instituto Interregional de las Naciones Unidas para Investigaciones sobre la Delincuencia y la Justicia, noviembre de 2020, p. 1-3.



Capacidad
reforzada
de las in-
stituciones
publicas de
favorecer

el acceso a
fuentes de
informacion
fiables y pre-
cisas

Capacidad
mejorada de
los medios
de comuni-
cacion de
gestionar
la contami-
nacion in-
formativa
de manera
eficaz

Opciones de productos

Crear capacidades gubernamentales
para comunicarse con el publico en
linea y fuera de internet de manera
efectiva, inclusive disefiando y apli-
cando estrategias de comunicacién y
participacion publicas.

Apoyar los mecanismos para el didlo-
go continuo entre el Gobierno y los
ciudadanos desde el nivel local al na-
cional sobre temas candentes relati-
vos a la desinformacion.

Crear capacidades de instituciones
publicas fundamentales —incluidas las
autoridades gubernamentales, las jun-
tas de administracion electoral,

parlamentos, etc.— para detectar
casos algidos de desinformacion y re-
sponder a ellos con eficacia.

Apoyar la formacién de coaliciones y
alianzas entre las instituciones publi-
cas, los medios de comunicacion, las
empresas de internet, la sociedad civ-
il y otros, a fin de desarrollar estrate-
gias multisectoriales para luchar con-
tra la desinformacion.

Promover y supervisar la adherencia a los
cédigos de conducta y los acuerdos éti-
cos entre agentes o partidos politicos.

En Zambia, el PNUD puso en practica una solucion técnica y apoyo para identi-
ficar, analizar y contrarrestar la desinformacion durante los periodos electorales.
iVerify cuenta con una plataforma de seguimiento y comprobacion de hechos en
linea. Se ha creado para identificar contenidos nocivos en linea y responder a
ellos de manera continua en tiempo real.

El PNUD estad colaborando con administraciones electorales en la regiéon arabe
sobre la gestion de las redes sociales, incluido el desarrollo de plataformas elec-
trénicas para respaldar a dichas administraciones a la hora de combatir la desin-
formacion y potenciar sus capacidades de analizar contenidos de redes sociales.

Apoyar y crear capacidades de peri-
odistas, editores y otros profesionales
de los medios para detectar y ges-
tionar la contaminacién informativa.

Apoyar y crear capacidades de peri-
odistas de investigar y denunciar las
campafias de desinformacion y a los
agentes que las llevan a cabo.

Equipar a los periodistas con herramien-
tas y recursos para abordar la contam-
inacién informativa, como plataformas
de comprobacion de hechos y centros
de verificacion de fuentes.

Ofrecer apoyo institucional y técnico
para mejorar la calidad de las radiod-
ifusoras publicas y los medios inde-
pendientes y comunitarios.

Fortalecer los estandares de los me-
dios y del periodismo por medio de
la creacién de coaliciones, cédigos
de conducta, etc., asi como un peri-
odismo sensible a los conflictos y con
perspectiva de género.

Interactuar con los organismos reg-
uladores de los medios de comuni-
cacion, los sindicatos de periodistas
y otras organizaciones profesionales
para garantizar una regulacién eficaz
y colaborativa, basada en los dere-
chos, de los medios de comunicacién
tradicionales y en linea.

Respaldar la comunicacién de noti-
cias colaborativa entre canales de
medios durante los procesos politicos
y otros acontecimientos algidos.

En Sierra Leona y Uruguay, el PNUD ha prestado formacién a periodistas sobre
la forma de tratar la desinformacion en la redaccion, impedir que se difundan las
historias falsas y refutar la informacion falsa de manera efectiva.

En Bolivia, el PNUD esté fortaleciendo el papel democrético de los medios de co-
municacion durante las elecciones por medio de una red de recursos de <medios
por la democracia», para que estos se conviertan en catalizadores de un didlogo
constructivo antes, durante y después del proceso electoral.



Resiliencia
publica mejo-
rada a la con-
taminacion
informativa

Desarrollo

de politicas
sobre la inte-
gridad de la
informacién
proporciona-
das y basadas
en las prue-
bas y dere-
chos

Opciones de productos

Apoyar la investigacion para comprender
elimpacto de la contaminacion informativa
en la cohesion social, la confianza publica
y otros dmbitos criticos de la consolidacion
de la paz y la gobernanza democratica, asi
como desarrollar modelos de intervencion
basados en los derechos.

Crear y respaldar sistemas de seguimien-
to para rastrear tendencias y patrones de
informacion a fin de fortalecer las respues-
tas del Gobierno, los medios, las Naciones
Unidas, el sector privado y la sociedad civil.

Desarrollar iniciativas y politicas de cultura
de medios e internet, inclusive como par-
te de los planes de estudios educativos y
prestando atencién especialmente a la ju-
ventud y la innovacion.

Fortalecer la calidad (incluida la neutrali-
dad, alcance y viabilidad financiera) de las
iniciativas para detectar y contrastar los
contenidos perniciosos en linea y en me-
dios de comunicacion.

Desarrollar campafias estratégicas
de comunicacién para concienciar a
la gente sobre las tacticas y riesgos
de contaminacién informativa, sobre
todo, entre los jovenes, las mujeres y
los grupos marginados.

Incluir actividades para fomentar la
resiliencia en el marco de programas
mas generales, en las que se aborde
la cohesion social, las elecciones y
otros temas principales.

Unir las campafias estratégicas de co-
municacién en linea con el didlogo y
la concienciacién comunitarios fuera
de internet.

Interactuar con particulares influy-
entes en linea y fuera de internet (li-
deres de comunidad, artistas, directi-
vos politicos, lideres religiosos, etc.)
para promover la informacion fidedig-
nay precisa en sus circunscripciones.

En Guinea-Bissau, el PNUD apoyo la creacion de la primera plataforma de verifi-
cacién del pais para combatir la desinformacion sobre la COVID-19.

En Somalia, el PNUD ha contactado con los lideres religiosos para fomentar la informacion
precisa sobre la COVID-19 y advertirles sobre los peligros de difundir la desinformacion.

En el Libano, el PNUD Libano ha puesto en marcha la campafia Count to Ten (Cuen-
ta hasta diez) para promover el pensamiento critico y la concienciacion sobre los

riesgos de la desinformacion.

Convenir y facilitar la comunicacion con
las partes interesadas de todas las esferas
(responsables politicos, sociedad civil, me-
dios, agentes comunitarios, empresas de
internet, organizaciones de mujeres, activ-
istas por los derechos humanos, etc.) para
desarrollar una vision comun, un analisis y
soluciones compartidas ante los desafios
relativos a la integridad de la informacion.

Prestar apoyo y asesoramiento basados en
los derechos humanos al Gobierno y a los
socios de la sociedad civil en relacién con
la privacidad de datos y la desinformacion.

Apoyar a los socios gubernamentales a
la hora de elaborar legislacién apropiada
basada en los derechos para combatir las
campafas organizadas y coordinadas de
desinformacion.

Interactuar con las instituciones nacionales
de derechos humanos, asi como los gru-
pos por los derechos humanos de la mujer
y de defensa de las minorias, para analizar
ideas sobre derechos humanos y prestar
asesoramiento en relaciéon con ellas en el
contexto de la integridad de la informacion
y las reformas politicas.

Promover la legislacion para garantizar la
transparencia de la publicidad y las cam-
pafias politicas.

Participar a nivel mundial en la coordi-
nacion, el didlogo y el fomento de una lu-
cha efectiva contra la desinformacion por
parte de las Naciones Unidas, los Estados
Miembros, los organismos regionales y las
empresas de internet.

En Bangladesh, el PNUD apoya el seguimiento continuo, en linea y fuera de in-
ternet, del extremismo, el discurso de odio y la desinformacion, poniendo datos a
disposicion de las instituciones gubernamentales y otros socios a fin de promover el
desarrollo de respuestas politicas basadas en pruebas.

En Ucrania, la investigacion sobre la contaminacion informativa del PNUD rev-
elé importantes tendencias en la forma en que circula la desinformacién sobre la
COVID-19. EI PNUD ha emitido recomendaciones al Gobierno y a otros actores para
fortalecer la respuesta nacional
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VIl. Otras consideraciones

71 Disefio, seguimiento y evaluacion

Como cualquier intervencion, la programacion para
la lucha contra la contaminacién informativa se debe
disefiar, monitorizar y evaluar en relacién con sus
efectos a corto, mediano vy, a ser posible, largo pla-
zo. Sin embargo, se trata de un ambito particular-
mente dificil de medir**. Los métodos efectivos de
valoracion de impacto se desarrollan lentamente hoy
por hoy, y alin no existen marcos de seguimiento y
evaluacion robustos y comprobados ni teorfas del
cambio que se puedan aplicar a esta labor. Incluso el
concepto de informacion precisa trae desafios consi-
go. Si bien cierta informacién puede verificarse como
una realidad objetiva, no siempre resulta claro, e in-
cluso entre especialistas puede haber distintas per-
spectivas de en qué consiste la contaminacién infor-
mativa. Por otra parte, no es facil acceder a los datos
pertinentes desde las plataformas de redes sociales.
Los desafios normativos, por ejemplo, a nivel de con-
fianza publica, son dificiles de medir a lo largo de los
ciclos de vida de proyectos estandar y necesitan una
actividad concentrada a largo plazo.

A pesar de estos desafios, o en realidad a causa de
ellos, es crucial integrar el seguimiento y evaluacion
en todas las iniciativas. A medida que este campo
emerge y crece, todos los esfuerzos pueden con-
tribuir al aprendizaje colectivo y ayudar a mejorar
nuestros conocimientos de qué funciona y por qué.
Se recomienda que los proyectos y programas:

Definan el problema que se debe resolver. La lucha
contra la contaminacion informativa adoptara enfoques
distintos en funcién del contexto, los productores, la
motivacion y el impacto. Por ejemplo, la desinformacion
por motivos politicos relacionados con elecciones
puede que involucre a un grupo distinto de partes in-
teresadas y se necesiten respuestas diferentes en
comparacion con la desinformacion sobre las vacunas
impulsada por las teorias de la conspiracion.

Sean realistas sobre el tipo de cambios viables que
se pueden lograr dentro del calendario y el alca-
nce de un programa. Fortalecer la resiliencia de una
sociedad ante la contaminacién informativa requiere
una inversion a largo plazo. Es importante provo-
car efectos intermedios que demuestren progresos
graduales hacia un impacto mas ambicioso.

Los cambios normativos sostenidos, como una may-
or confianza en las instituciones o los medios de co-
municacion, no son efectos probables a corto plazo.

Definan claramente qué debe cambiar. Como
sucede con muchas iniciativas orientadas a la co-
municacion, existe un riesgo de establecer objetivos
muy amplios. Se ha de identificar a los beneficiarios y
partes interesadas primarios y secundarios y centrar
en ellos la programacion y seguimiento.

Realicen mediciones que no se limiten a los pro-
ductos. Es relativamente facil rastrear los niveles de
interaccion con los contenidos en linea y fuera de
internet. Sin embargo, los me gusta, las veces que
se comparte un contenido, los niveles de audiencia,
etc., no significan necesariamente un cambio sustan-
cial. Es importante realizar un andlisis que trascienda
los meros productos y desarrollar indicadores que
midan los efectos y el impacto deseados.

Sean reiterados. El seguimiento puede ofrecer indi-
caciones importantes sobre el éxito o la idoneidad
de una estrategia particular. Use estos datos para
reflexionar con frecuencia y aplicar los cambios o
adaptaciones que se necesiten para intensificar el
impacto del programa.

7.2 Asociaciones y recursos

Dada la naturaleza compleja de la contaminacién in-
formativa, las diversas formas en que se manifiesta
y los riesgos asociados que supone para los dere-
chos humanos, es de particular importancia reunir
a multiples partes interesadas para desarrollar solu-
ciones proporcionadas y efectivas que se basen en
los derechos. Esto requiere conocimientos especial-
izados que provienen tanto dentro del PNUD como
afuera de él. Asimismo, las asociaciones estratégicas
son criticas en todos los niveles.

Los siguientes son algunos ejemplos de estos codi-
ciados conocimientos:

I desarrollo de medios de comunicacién y for-
macién en periodismo

I comunicaciones estratégicas

44 Véase la pagina web https://impact.gfmd.info/meetings/disinformation/evaluating-counter-disinformation-programmes para obten-

er recursos y orientacion sobre supervisar y evaluar las iniciativas de lucha contra la desinformacion.
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I produccién en medios de comunicacion y desar-
rollo de contenidos en linea

I desarrollo de software y soluciones digitales;
I investigacion y seguimiento;

I verificacién de hechos;

I cultura de medios e internet;

I desarrollo de politicas.

Puede encontrar una base de datos en desarrollo
con las organizaciones que se desempefian en este
ambito, asi como informes, conjuntos de herramien-
tas, investigacion y otros recursos relacionados con
la integridad de la informacion: https://airtable.com/
shrrOu6lggzOe8wtr. Estas bases de datos se se-
guiran actualizando a lo largo de 2022.
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